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Bedienungsanleitung

ECKEY EK6
Bluetooth Reader

fur

Zutrittscontroller mit Wiegand Schnittstelle
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1 Beschreibung

Der EK6 Bluetooth Reader ermdglicht in Verbindung mit einem Zutrittscontroller mit Wiegand Schnitt-
stelle den einfachen Zutritt mit Smartphone, Handy, Tablet via Bluetooth. Die Lesereichweite betragt
bis zu 10m. Der Leser wird im gesicherten Innenbereich montiert. Damit sind keine Sabotageversuche

von aufRen maglich.

2 Technische Daten

Betriebsspannung

12 — 24V AC/DC

Wiegand Schnittstelle

26 (Werkseinstellung) oder 48 bit konfigurierbar

Bluetooth Gerate

Alle Classic Bluetooth Gerate

Lesereichweite

Bis zu 10m

Signalisierung

LED und Piepton

Stromaufnahme 20 — 50 mA je nach Betriebszustand
Mégliche Anschlu3lange bis zu 100m
Umgebung -40 °C — 85 °C, 95 % non condensing
Abmessung 101mm x 34mm x 20mm
Gewicht 469
Zertifizierung FCC & CE
3  Anschlisse
Adern Farbe Funktion
rot 12 — 24 AC/DC
schwarz DC Gnd(-)
hellbraun AC Gnd(-)
Grin Wiegand DO
Weiss Wiegand D1
Orange Ansteuerung LED Blau
Grau Remote Admin Taster
Lila Ansteuerung LED Griin
rosa Externer Taster

4  Hinzufiigen (Pairing) von Bluetooth Smartphone & Handy

Bitte betatigen Sie die Administrator Taste des EK6 Leser bis die LED im Taster rot - blau zu blinken
beginnt. AnschlielRend 6ffnen Sie bitte die Bluetooth Einstellungen Ihres Smartphones und

Einstellungen

Drahtlos & Netzwerke

3O ¥ H16:16

Q

¥ WLAN 3  Bluetooth

Q Datenverbrauch =+ Mehr

Wahlen Sie hier bitte Bluetooth aus.
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Bluetooth Qo

An ©

Verfiigbar

Nexus 7 ist bei aktiviertem Bluetooth fiir Gerate in der Nahe sichtbar.

Bitte aktivieren Sie hier Bluetooth.

g~ 30 v 216:42

& Bluetooth Q

An @

Verfiigbar

() ECKey EK6 600

Nexus 7 ist bei aktiviertem Bluetooth fiir Gerate in der Nahe sichtbar.

AnschlieRend wird der EK6 Leser als Bluetooth Gerat angezeigt. Fur die Festlegung der Empfangs-
reichweite begeben Sie sich nun zur Grenze innerhalb derer Leser die Informationen senden und
empfangen soll.

Bitte wahlen Sie anschlieend den angezeigten EK6 Leser aus.

30 v 01645

Bluetooth-Pairing-Anfrage

Gerat

ECKey EK6 600

In der Regel 0000 oder 1234

[] Die PIN enthalt Buchstaben oder Symbole.
Moglicherweise missen Sie diese PIN auch auf dem
anderen Gerat eingeben.

Uber das Pairing kann auf Ihre Kontakte und auf Ihren Anrufverlauf
zugegriffen werden, wenn eine Verbindung besteht.

ABBRECHEN

-+ 1 2 3 a
* /., 4 5 6 @
() = 7 8 9
& 0 #
v o o a

Bitte geben Sie nun 1234 zum Verbinden (Pairen) zum EK6 Leser ein. Anschlieflend ist der EK6 als
Bluetooth Gerat gespeichert. Wahrend des Verbindungsaufbaus blinkt der EK6 Reader blau. Fir die
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Festlegung der Empfangsreichweite begeben Sie sich nun zur Grenze innerhalb der Leser die Infor-
mationen senden und empfangen soll. Anschlie3end kann mit der App ECKey Manager die Reich-
weite verandert werden.

[~ 3 * ®216:17

€ Bluetooth Q

An [€)

Pairing-Gerate
€3 ECKey EK6 600 e

Verfiigbar

Nexus 7 ist bei aktiviertem Bluetooth fiir Gerate in der Nahe sichtbar.

Betatigen Sie nun den Admin Taster des EK6 Reader um den Pairing Modus zu verlassen. Der Leser
befindet sich anschlieBend im Bereitschaftsmodus.

Tippen Sie nun fiir die Ubertragung der der Bluetooth Informationen den EK6 Reader an. Alternativ
koénne Sie auch die App ECKey aus dem Google Playstore auf lnrem Smartphone installieren.

Nach dem Starten der App ECKey wird folgender Bildschirm angezeigt:

% % L 17:53

L] )))

KEY

CONVEMIENT SECURITY.
YOUR PHONE IS TOUR KEY.

Mit einem Tipp auf das Schlisselsymbol wird eine Pairing Abfrage gestartet.
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Eine App versucht, Ihr Tablet fiir 10 Sekunden fiir
andere Bluetooth-Gerate sichtbar zu machen.

ABLEHNEN ZULASSEN

Nach der Bestatigung mit ,Zulassen® wird die Bluetooth ID zum EK6 Leser gesendet.

5 Konfiguration mit der ECKey Manager App

Bitte installieren Sie die ECKey Manager App aus dem Google Playstore auf Ihrem Smartphone oder
Tablet.

ECKey
Manaaer

Nach dem Starten der ECKey Manager App wird folgender Bildschirm angezeigt.

Make sure ECKey is in

Admin Mode(Yellow Light) then press the FIND button

Bitte drlicken Sie nun den Admin Taster am EK6 Reader bis die LED rot — blau blinkt. Betatigen Sie
nun den Taster erneut bis die LED gelb leuchtet. Tippen Sie nun auf ,Find“ — Die Suche des Lesers
wird nun gestartet. Nach kurzer Zeit wird der Leser angezeigt:
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“t & 3+ m18:04
ECKey Manager (Installer)

) Searching for ECKey...

ECKey EK6 600 : 6002622

ECKey EK6 600 : 6002622

www ECKey eem

< [} n

Tippen Sie nun auf den angezeigten Leser ECKey EK6 600 ... AnschlieRend wird die Pairing Anfrage

zum Verbinden zum Leser angezeigt:

Bluetooth-Pairing-Anfrage
Gerdt
ECKey EK6 600

12345678

In der Regel 0000 oder 1234

[] Die PIN enthilt Buchstaben oder Symbole.
Mdoglicherweise miissen Sie diese PIN auch auf dem
anderen Gerdt eingeben.

Uber das Pairing kann auf lhre Kentakte und auf Ihren Anrufverlauf
zugegriffen werden, wenn gine Verbindung besteht.

ABBRECHEN  OK
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Nach Eingabe des Standard Kennwort: 12345678 wird die Verbindung aufgebaut. Anschlielend wird
der Hauptbildschirm des Verwaltungsprogrammes angezeigt.
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Settings 00:

P& Profiles

-~ Card Reader Config.
& Security

% Users

B Audit Trail

© Device Info

Profiles Vorkonfigurierte Profile mit Gerateinstellungen
Card Reader Config Konfiguration des EK6 Lesers

Security Sicherheitseinstellungen des EK6 Lesers

Users Gespeicherte Bluetooth Smartphones, Handys usw.
Audit Trails Ereignisspeicher

Device Info Adressinfo des EK6 Lesers

5.1 Profiles

Unter dem Menupunkt Profiles kdnnen bereits gespeicherte Gerateinstellungen geladen werden.
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ECKey Manager (Installer)

No. |Name Category

600 EK6 600 Default //Pre-configured Profiles/EK6
Profiles
EK6 601 Paired Phones 26-bit //Pre-configured Profiles/EK6

601 Wiegand Profiles

5.2 Card Reader Config
Unter dem Menupunkt Card Reader Config werden die wichtigsten Einstellungen flir den Betrieb des
Leser vorgenommen:

“atos % v W 14:09

ECKey Manager (Installer)
Card Reader Config.

*® )Wiegand - 26 bit
Wiegand - 48 bit

~/Wiegand - Bluetooth

(®)Beep (2) On (&) Off

Seconds

Apply

Wiegand Type Wiegand Schnittstelle passen fiir Zutrittskontrolle
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Buzzer Piepton

Site Code- Facility Code wird bei der Erstellung der ID fir Wiegand Code einbezogen
Card Range Bereich aus dem der Wiegand Code generiert wird
Minimum Delay Zeitfenster zum erneuten Einlesen

Die erweiterten Funktionen werden Uber die Android MenU Schaltflache aufgerufen.

Zusatzmenu erweiterten Funktionen

It

Advanced About

Unter ,Advanced” wird der Bildschirm mit den erweiterten Funktionen der EK6 Konfiguration ange-

zeigt:

Advanced Settings
ECKey EK6 600

(® )One level

(_JUser and Manager

(® )Minimum (1m 3ft)
Short (2-4m 6-12ft)
) Medium (3-7m 9-21ft)
(_JLong (5-10m 15-30ft)

(_JMaximum (8-15m 24-45ft)

® )Enabled | Disabled

(JLow(_ )Medium (® )High

Seite 9 von 12



ot 8@ % v m16:03
ECKey Manager (Installer)

Advanced Settings

ECKey EK6 600
Low Medium ( ® JHigh

None
High
JLow

Secure Reader

) Automatic Manual

*® )All phones
Paired phones

Authenticated phone

Range PIN

Automatic ( ® )Manual

Access Level Festlegung ob Smartphone als Manager oder Benutzer konfiguriert wird
Pairing Range Entfernung innerhalb der das Pairen erfolgen kann
Button Aktivierung des Admin Button, wenn deaktiviert dann ist der optionale externe

Admin Button aktiviert

Audit Level Informationen die im Ereignisreicher gespeichert werden
Trigger Sensor Einstellung fur optionalen externen Sensor
User Pairing Automatic — alle Smartphone im Paring Bereich werden automatisch gepairt

Manual - Pairing erfolgt erst nach Betatigen des Admin Tasters am EK6

Manager Trigger Aktivieren des Leser wenn Smartphone im Lesebereich oder nach Eingabe
eines PIN Codes

Manager Pairing Automatisch ~ Wenn Smartphone im Lesebereich ist und nach PIN Eingabe

Manual Aktivierung durch Admin Button

5.3 Security

Unter dem MenUpunkt werden die sicherheitsrelevanten Einstellungen fiir den EK6 Reader vorgenom-
men.
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ECKey Manager (Installer)

Security
ECKey EK6 600

All phones
® )Paired phones

Authenticated phones

® JRange!  JPIN

Read Range Bereich in dem nicht gepairte (verbundene) Smartphone angezeigt werden
(35 — Smartphone muss sehr dicht vorgehalten werden, 100 — max. mogliche
Entfernung)

Manager PIN PIN Code fiir die Konfiguration des ECKey Leser

User PIN PIN Code fir Pairing der Benutzer Smartpones

User Identification All Phones — Alle Smartphones

Paired PHones — AusschlieRlich im EK6 bereits gespeicherte Smartphones
Authenticated Phones- Ausschlielich im EK6 bereits gespeicherte Smartpho
nes + zusatzlicher Sicherheitscheck wie PIN Code Eingabe

5.4 Users

Unter dem Menupunkt werden die im EK6 Reader gespeicherten Smartphones angezeigt und verwal-
tet. Markierte Smartphones kdnnen geldscht und der Lesebereich eingestellt werden.
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Phone g ekl is .
Naiie Last Seen BlackListed Manager
4/8/2015

thi T1 7:38:31

4/13/2015

R 13:34:8

4/9/2015
18:25:41

HTC EV

4/10/2015

Shcty 13:33.42

Advanced

Delete User

Fiir die Anzeige und Anderung des Lesebereiches und des PIN Codes aktivieren Sie bitte die Einstel-
lung ,Advanced®.

Black Listed Deaktiviert

Manager Manager Smartphone
Range Lesebereich Smartpone
PIN Code PIN Code Smartphone

5.5 Audit Trails

Unter dem Menupunkt Audit Trails werden die im Ek6 Reader gespeicherten Ereignisse entsprechend
den vorgenommenen Einstellungen unter ,Audit Level“ im Meni ,Advanced Settings* angezeigt. Die
Ereignisse kénne hier auch exportiert, gespeichert und auch geléscht werden.
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