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1 VPN Verbindung mit AVM FRITZ!Box und AVM FRITZ!Fernzugang

Fir die Fernverwaltung lhrer Zutrittskontrolle via Internet mit einer VPN Verbindung muss flr den in lThrem
Netzwerk installierten Internet Router eine VPN Verbindung eingerichtet werden.

Die Konfiguration einer VPN Verbindung zum SC300NT Controller wird hier am Beispiel einer AVM
FRITZ!Box beschrieben.

Um via Internet eine Verbindung zu Ihrer AVM FRITZ!Box aufbauen zu kénnen, muss diese im Internet zu-
nachst gefunden werden.

Hierfir melden Sie sich bitte bei dem AVM Dienst MyFRITZ! an. Klicken Sie im Menu lhrer AVM FRITZ!Box
auf Internet -> MyFRITZ!

Ubersicht
Internet
Online-Monitor
Filter
Freigaben
MyFRITZ!
 Kabel-Informationen

Aktivieren Sie in diesem Menupunkt Ihr MyFRITZ! Konto fir die Webseite: https://www.myfritz.net/

MyFRITZ

MyFRITZ! ist der einfache Weg aus dem Internet zu lhrer FRITZIBox. MyFRITZ! erméglicht die Nutzung von FRITZINAS, des
Anrufbeantworters und der Anrufliste von @iberall aus der Welt

Registrieren Sie hier ein MyFRITZI-Konto und melden Sie lhre FRITZIBox in diesem Konto an. Sobald die FRITZIBox angemeldet ist,
kannen Sie von iiberall her myfritz net in einem Browser aufrufen und werden sicher auf lhre FRITZIBox weitergeleitet. Im Bereich
"System / FRITZIBox-Benutzer / Benutzer" kénnen Sie festlegen. mit welchen Berechtigungen die FRITZIBox-Benutzer die Inhalte
der FRITZIBox aus dem Internet erreichen kéinnen_

MyFRITZ!-Konto

Falls Sie noch kein MyFRITZI-Konto eingerichtet haben. erstellen Sie hier ein Konto. Haben Sie bereits ein MyFRITZI-Konto
eingerichtet, kénnen Sie lhre FRITZIBox bei diesem Konto anmelden

© HNeues MyFRITZLKonto erstellen
Geben Sie lhre E-Mail-Adresse ein und legen Sie ein Kennwort fiir das MyFRITZ-Konto fest
E-Mail-Adresse
MyFRITZLKennwort
© FRITZIBox an einem vorhandenen MyFRITZLKonto anmelden

Nach der erfolgreichen Anmeldung kann lhre FRITZ!Box im Internet gefunden werden:

yFRITE Koato

SMuh s etes

Alternativ zur Anmeldung bei AVM MyFRITZ! kann von erfahrenen Anwendern auch ein anderer DynDNS
Dienstleister eingerichtet werden.

Fir die Einrichtung des Fernzugriffs via Internet mit einer VPN Verbindung missen nun noch 2 Programme
von der AVM Website heruntergeladen werden:

1. Programm FRITZ!Box-Fernzugang einrichten:

http://avm.de/fileadmin/user upload/DE/Service/VPN/FRITZ Box-Fernzugang einrichten.exe

2. Programm FRITZ!Fernzugang:
http://avm.de/fileadmin/user_upload/DE/Service/VPN/FRITZ_Fernzugang_german.exe

Starten Sie nun das Programm 1 FRITZ_Box-Fernzugang_einrichten.exe mit einen Doppelklick:
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8 FRITZ!Box-Femzugang einrichten Setup

[slr=E=]

[ 15 FRITZ1Box-Fernzugang einrichten Setup

FRITZ!Box-Fernzugang

installiert.

=)

einrichten wurde erfolgreich

licken Sie auf Fertigstellen’, um diese Installation 2u beenden.

<Zuiick | Fettig stellen

Abbrechen

Starten Sie nun das installierte Programm aus dem Startmenu lhres PC:

@ FRITZ!Fernzugang einrichten

Bitte nehmen Sie die Einstellungen wie unten abgebildet vor:

& FRITZIBox-Femzugang einrichten [ ][ ® ][ 58 ]| |FRz:Box-Femzugang einrichten [C&]] | FRITZIBex-Fernzugang einrichten =]
A @ Femzugang far einen Benutzer einrichten
] & Dieser Assistert konfigunert in wenigen Schrtten inen Gerat wahlen
Femzugang 2u Ihrer FRITZIBox. %
Neu Loschen  Exportiersn  Explorer  Hilfe
Vizhlen Sie das Gerdt aus. mit dem der Benutzer auf das FRITZ!Box Netz zugrefen sol
Worhandene Konfigurationen
& Femzugang fur einen Benuizer einichten
@ PCmi FRITZIFemzugang
¢~ Verbindung zwischen zwei FRITZIBox-Netzwerkcen
enrichten -
iPhone /iPod touch /iPad
(~ Bestehenden Femaugang zu einem AVM Access Server
importieren
<zuick | Weters | Apbrechen Hre | <Zuick | Weters | pbbrechen | Hite |
FRITZIBox-Femzugang einrichten (]| | FRITZBox-Fernzugang einrichten [[=]| | FRITZ!Box-Fernzugang einrichten =
fir einen Benutzer cinrichien T Benuizer einrichien fir einen Benuizer cinrichien
E-Mail-Adresse des Benutzers Ermeichbarkeit Ihrer FRITZ!Bax im Intemet IP-Netzwerk Ihrer FRITZ!Box angeben
Geben Sic die EMailacresse des Benuizers in Geben Sie an. iber nelchen Namen hre FRITZIBoxim Intemet encichbar st Geben Sie das IP-Netzwerk Iver FRITZBax an
~ FRITZ!Bax fiir das 1P
E-Mail-Adresse des Benuizers: Ibre: Email Adresse Name lhrer FRITZ!Box (Domainriame): myfrtz net " Anderes IP-Netzwerk verwenden
IP-Netzwerk: 192 . 168 . 178 . 0 Subnetzmaske: |2A7255255255 0 ﬂ
Falls Sie noch keinen Dynamic DNS-Namen eingerichtet haben, erstellen Sie jetzt einen Beispiel: 192.168.178.0, Subnetzmaske 24 - 255.255 255.0
Dynamic DNS-Eintrag in der FRITZ!Bax-Oberfiache.
|P-Adresse des Benutzers im Netz der FRITZ!Box: 192 . 168 . 178 . 201
= = =
Zur FRITZ!Box-Oberflache Zur VolP Gateway-Oberflache ™ Al Deten iiber den VPN-Turmel senden
Hlle Daten, auch solche, deren Zilim Iniemet und richt im FRITZ Bar:Netzwerk egt,
werden iber den VPN-Tunrel geleitet. Diese Einstellung eignet sich beispislsweise fur
die in éffertichen WLAN ispots).
<Zwick | Weter> | Abbrechen Hife <Zuick | Weter> | Adbrechen | Hie | <ziok | Weter> | Abbrechen Hife

Bitte geben Sie hier Inre Email Adresse und die Adresse lhrer FRITZ!Box ein.

MNeue VPN-Verbindung erstellen

Femzugang fur einen Benutzer einrichten
Nachste Schrite

(=]

A

* Korfigurationsdatsien exportiersn

Fir lhre FRITZ!Box und for FRITZ!Femzugang wurden zwei Konfigurationsdateien erstelt.
Impartieren Sie diese Dateien nun in |hre FRITZ!Box und in FRITZ!Femzugang.

" Das Verzeichnis anzeigen, das die Korfigurationsdateien enthalt.

FRITZ!Box-Fernzugang einrichten

Sie michten die Konfiguration fir ‘Thre Email Adresse’ exportieren.
Geben Sie an, ob die YPM-Einstellungen als E-Mail versendet oder als Datei auf die
Festplatte gespeichert werden.

™ yPN-Einstellungen als E-Mail versenden
& yPN-Einstellungen als Datei speichern unter:

=]

I C:\Users\steffen\Documents\wpnuser_Thre_Email_aAdresse.cfg

VPN-Einstellungen verschliisseln
[~ VPN-Einstellungen verschiiisseln
Kennwort fiir die Verschlisselung: I

Kennwort wiederholen: |

=

<Zunick | Fefigstelen | Abbrechen |

Hitfe |

CK | Abbrechen |

Die soeben erstellten Konfigurationsdateien kénnen nun entweder angezeigt oder exportiert werden.
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& FRITZBox-Fernzugang einrichten [ = || @ |[ (53 |

& x & & 7

Neu  Loschen Exporticren Explorer  Hilfe

Vorhandene Konfigurationen

@]

.myfritz.net

Die erstellte VPN Verbindung wird nun angezeigt.

www.i-keys.de

Mit einem Klick auf Explorer werden die erstellten Konfigurationsdateien angezeigt. Diese Konfigurationsda-

teien werden in die FRITZ!IBox und in die VPN Software FRITZ!Fernzugang importiert.

Bitte melden Sie sich nun im Konfigurationsmenu lhrer FRITZ!Box an klicken Sie auf

Internet
Online-Monitor
Filter
Freigaben

Und anschlieRend auf VPN

¢ Freigaben

MyFRITZ-Freigaben Portfreigaben Speicher FRITZ!Box-Dienste Dynamic DNS VPN IPvE

Uber VPN kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weiterfiihrende Hinweise, Werkzeuge und Tipps zu
VPN finden Sie auf www.avm.de/vpn
VPN-Verbindungen

Aktiv Name Adresse im lokales Netz entferntes Netz Status
Internet

Es sind keine VPN-Verbindungen eingerichtet

VPN-Verbindung hinzufiigen

l Ubernehmen H Aktualisieren H Hilfe ]

Klicken Sie hier auf VPN-Verbindung hinzufiigen:

" VPN-Verbindung

Uber VPN (Virtual Private Network) kann ein sicherer Femzugang zu lhrem Heimnetz hergestellt werden-

Bitte wahlen Sie die Art der VPN-Verbindung, die erstellt werden soll-
5 Femzugang fir einen Benutzer einrichten

‘Wahlen Sie auf der folgenden Seite den gewanschten FRITZIBox-Benutzer, offnen Sie den Eintrag zum Bearbeiten und
aktivieren Sie die Berechtigung fiir die VPN-Nutzung

© Ihr Heimnetzwerk mit einem anderen FRITZIBox-Netzwerk verbinden (LAN-LAN-Kopplung)
O Diese FRITZIBox mit einem Firmen-VPN verbinden
© Eine VPN-K aus einer VPN

Bitte wahlen Sie hier ,importieren” aus.

VPN-Verbindung

Wahlen Sie die VPN . aus der die K importiert werden soll.

Keine Datei ausgewahtt

[C]Die VPN-Einstellungen sind verschlisselt

Kennwaort

| sttrdn ] |

Klicken Sie hier auf ,Durchsuchen® und wahlen Sie lhre vorhin erstellte Konfigurationsdatei aus.
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Wollen Sie Einstellungen aus der Datei jetzt laden?

Nach einem Klick auf ,OK* werden die Daten in Ihre FRITZ!Box geladen:

Aktiv Name Adresse im lokales Netz entferntes Netz Status
Internet

Inre Email Adresse 0.0.00 e (@

Starten Sie nun das Programm FRITZ!Fernzugang im Startmeni auf Ihren PC:

|3 FRITZ!Fernzugang

@ FRITZIFernzugang == =]

a G g 2

g
Aufbau Abbau  Einstellungen  Joumnal Hilfe

Die Anmeldung am Dienst "FRITZIFernzugang” ist fehlgeschlagen

Klicken Sie hier auf ,Datei -> Import*

Datei ] Hilfe
Import... Strg+I
Einstellungen Strg+Enter
Ereignisse Strg+J
Verbindungsibersicht Strg+M
Verbinden Strg+C
Trennen Strg+5
Beenden Alt+F4

und wahlen Sie anschielen Ihre vorhin erstellte Konfigurationsdatei aus:

Dateiname: vpnuser_fritz_i-keys_de.cfg - [FRI'IY!Femzngang Konfiguratio ']

| Offnen |v| [ Abbrechen I

Mit einen Klick auf ,Offnen” wir die Konfigurationsdatei in das Programm importiert.

Wird nach dem Import keine Verbindung angezeigt muss auf lhrem PC noch der Dienst AVM!IKE gestartet
werden. Hierfur wechseln Sie bitte in die Systemsteuerung und klicken anschliefend auf Dienste. Hier wah-
len Sie den Dienst in der Ansicht aus.

E%, AVM FRITZ!Fernzugang IKE Service Automa... Lokales Systemn

Nach einem Doppelklick werden die Eigenschaften angezeigt.
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Eigenschaften von AVM FRITZIFernzugang IKE Service (Lokaler Co... | 58 |

Algemein | Anmelden | Wiederherstellung | Abhénaigketen |

Dienstname: avmike

Anzsigename:  AVM FRITZIFemzugang IKE Service

Beschreibung: g

Pfad zur EXE-Datei
“C:\Program Files\FRITZ!Femzugang\avmike exe"

Starttyp. Automatisch A
Unterstiitzung beim i der Startoptionen fiir Dienste
Dienststatus: Gestartet

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wi

0K | [ Abbrechen | [1

Wahlen Sie hier im Auswahlmenii Starttyp: Automatisch aus. Nach einem Klick auf ,Ubernehmen*und ,,OK*
wird der Dienst automatisch gestartet. Unter Status wird nun ,Gestartet” angezeigt.

Die VPN Verbindung kann nun aufgebaut werden.

2 VPN Verbindung mit AVM FRITZ!Box und ShrewSoft Software

Alternativ zur Nutzung der AVM Software FRITZ!Fernzugang kann die weit verbreitete VPN Software
ShrewSoft VPN verwendet werden. Die Software kann auf der Webseite: https://www.shrew.net/ kostenlos
heruntergeladen werden.

Bitte melden Sie sich nun im Konfigurationsmenu lhrer FRITZ!Box an klicken Sie auf

Internet
Online-Monitor
Filter
Freigaben

und anschlieRend auf VPN:

Freigaben
MyFRITZ-Freigaben Portfreigaben Speicher FRITZ!Box-Dienste Dynamic DNS VPN IPvE
Uber VPN kann ein sicherer Fernzugang zu lhrem Netzwerk hergestellt werden. Weiterflihrende Hinweise, Werkzeuge und Tipps zu
VPN finden Sie auf www.avm.de/vpn
VPN-Verbindungen
Aktiv Name Adresse im lokales Netz entferntes Netz Status

Internet
Es sind keine VPN-Verbindungen eingerichtet

VPN-Verbindung hinzufiigen

l Ubernehmen H Aktualisieren H Hilfe ]

Klicken Sie hier auf ,,VPN-Verbindung hinzufiigen*:

Nehmen Sie zunéachst die Einstellungen in lhrer FRITZ!Box wie folgt vor:
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1u9ang sws dem loneenet

Berochtgungen

Geben Sie hier eine Emailadresse und ein Kennwort flir den VPN-Benutzer an.

VPN-Einstellungen wurden aktiviert

Méchten Sie die Einstellungen fiir i0S und Androidgerate ansehen?

Nach einem Klick auf ,,OK” werden die vorgenommenen Einstellungen angezeigt. Bitte sichern Sie Einstel-
lungen (Server und Shared Secret), da diese wichtig sind fur die Konfiguration der VPN Software ShrewSoft
ist.

R R e ol

L T

Frcne. Wod b Pl wmah

» Ol B

Bt (et [ Vuvniom A58 ha Cromm Samebuin b]

Die angezeigten Einstellungen werden nun in der VPN Software ShrewSoft eingetragen. Bitte laden Sie zu-
nachst das Programm von der Webseite: https://www.shrew.net/download/vpn/vpn-client-2.2.2-release.exe

herunter. AnschlieBend starten Sie die Installation und nehmen nach dem Programmstart folgenden Einstel-
lungen vor.

i@ Shrew Soft VPN Client Setup — x

Software Edition rs"““ SOFT.
Choose the software edition you would like to install.

Please select one of the following options:

() Professional Edition

This edition offers all the Standard edition features as well as several features that may be
helpful for users connecting to & corporate LAN. It will install with a 14 day evaluation period
limit. To use the Professional version after the evaluation period has expired, a dient license

(®) Standard Edition

This edition provides a robust feature set that allows the user to connect to a wide range of
open source and commerdal gateways. Itis free for both personal and commerdial use.

Mullsoft Install System w2, 46
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Bitte wahlen Sie hier mit ,Standard Edition” die kostenlose Version aus.

@) Shrew Soft VPN Client Setup

Choose Components

Choose which features of Shrew Soft VPN Client you want to

install.

Check the components you want to install and uncheck the components you don't want to

install. Click Next to continue.

Select components to instal: Description
Position your mouse
Program Files over a component ko
Network Drivers see its description,
IKE/IPsec Services
Start Menu Shortouts
Desktop Shortcuts
Space required: 12.8MB
Mullsoft Install System w246

www.i-keys.de

Nach dem Abschluss der Installation starten Sie das Programm ,VPN Access Manager” aus dem Startmenu

Ihres Computers.

'E’ VPM Access Manager
File Edit View Help

Mit einem Klick auf ,Add” wird eine neue Verbindung hinzugeflgt.

Bitte nehmen Sie die Einstellungen wie folgt vor:

VPN Site Configuration

Remaote Hogt

General Client  Mame Fesolution  Authenticatic 4 | *

(=]

Hozt Mame or [P Address Fort

F otz et ‘ | 5EIEI|
Auta Canfiguration ike canfig pull w
Local Host

Adapter Mode

|lze a wirtual adapter and aszigned addiess

MTL Obtain Automatically

Addrezs |

Metmazk, |

Save

Cancel
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Geben Sie hier die Adresse lhrer FRITZ!Box ein.

“Hosts Name or IP Address”: Die Adresse Ihrer FRITZ!Box bei myfritz.net
VPN Site Configuration [ 22 || | vPN Site Configuration [ 22 |
Client Mame Resolution  Agthentication  Phase * | * General Clent  Mame Resolution  Authenticatic 4 |+
DMS  wNs Firewall O ptions
) ) MAT Traverzal enable w
[]Enable DMS Ohtain Automatically

MAT Trawverzal Port 4500
K.eep-alive packet rate Secs

| |
| |
| ) _ ] | IKE Fragmentation enable e
| |

b axirmum packet size Bytes
Cbtain Automatically Qther Optionz

Enable Dead Peer Detection
Enable 1SAKMP Failure Matifications
Enable Client Login B anner

Save Cancel Save Cancel

Nehmen Sie Einstellungen wie oben abgebildet vor.

VPN Site Configuration [ 2= |

Client  Mame Fezolution  Authentication  Phage 4 |+

Authentication Method | Mutual PSE, £
Local ldentity  Remate dentity  Credentialz

|dentification Type
Fully Qualified Domain M ame £
FODM String

=

Save Cancel

Tragen Sie im Eingabefeld ,UFQDN String“ die E-Mail-Adresse des VPN-Benutzers aus der soeben erstell-
ten Konfiguration der FRITZ!Box ein.
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VPN Site Configuration [ 22 |
Client  Mame Feszolution  Authentication  Phaze/ 4 | *
Authentication Method | Mutual PSE. w

Local Identity Bemaote [dentity  Credentials

|dentifization Type
IP Address W

Addrezs String

Jze a dizcovered remaote host address

Save Cancel

Nehmen Sie Einstellungen wie oben abgebildet vor.

VPN Site Configuration 22 |

Client  Mame Fesolution  Authentication  Phage 4 |+

Authentication Method | Mutual PSE o
Local Identity  Remote [dentity  Credentials

Server Certificate Autarity File
Client Certificate File

Client Private K.ey File

Pre Shared Key
0000002000 00000

Save Cancel

www.i-keys.de

Tragen Sie im Feld ,,Pre Shared Key*“ das soeben erstellte VPN Kennwort (Pre Shared Key) aus der soeben

erstellten Konfiguraion der FRITZ!Box ein.
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VPM Site Configuration [ == |
Mame Fesolution  Authentication Fhasel Pha 4| ¢

Propozal Parameters

Exchange Type agaressive w
[H Exchange group 2 W
Cipher Algarithnn aes w
Cipher F.ew Length 286 ~ | Bitz

Haszh Algarithm zhal w

F.ey Life Time limit 3600) Secs
KeyLieDatalimt [ 0| Kbytes

[ ] Enable Check Paint Compatible Yendar 1D

Save Cancel

Nehmen Sie Einstellungen wie oben abgebildet vor.

VPN Site Configuration 22 |
Authentication  Phase1  Phaze 2 Policy 1

IPSELC Policy Configuration
Palicy Generation Level auto w

[ ] taintain Persistent Security Associations

[ ] Obtain Tapalagy Automatically or Tunnel Al

Femote Metwark, Resounce
19216820/ 285 205, 205.0

Add b dify Delete

Save Cancel

www.i-keys.de

Nach einem Klick auf ,Add“tragen Sie hier bitte die IP-Adresse Ihres Netzwerkes und die Subnet Adresse
aus der soeben erstellten Konfiguration der FRITZ!Box ein. Mit einem Klick auf ,Save*wird die Konfiguration

gespeichert.
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&Y VPN Access Manager EI@

File Edit View Help

2% cJ Va £

Connect Add  Modify  Delete

8]

Biro

Mit einen Klick auf ,Connect” wird die Verbindung aufgebaut.

3  Konfiguration Netzwerkeinstellungen am Controller fiir VPN Verbindung

Um den Controller mit der Management Software zu erreichen muss diesem noch eine feste IP-Adresse aus
Ihrem Netzwerk zugeordnet werden.

Fir unser Beispiel habe ich die Adresse: 192.168.2.101 ausgewahlt. Klicken Sie bitte hierfir auf ,Konfigura-

tion* -> Controller -> &2EE

AnschlieRend werden die im Netzwerk vorhandenen Controller angezeigt:

41 Controller Suche E@u

Emeut Suchen nach Konfiguration

| FoRT | mc
60000 | 00-66-0D

£ 1P Konfiguration @

Controller SN

MAC Addresse

IP Addresse:

Subnet Maske

Standard Gateway

Im Feld IP-Adresse geben Sie nun die fiir das Netzwerk glltige IP-Adresse ein.
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Mit einem Kilick auf ,OK® wird die Einstellung gespeichert. Damit die Management Software den Controller
weiterhin im Netzwerk verwalten kann, muss die IP-Adresse noch einmal in der Controller Konfiguration ein-
7

getragen werden. Klicken Sie bitte auf Konfiguration -> Controller und anschlieBend auf EEsEiEl.

- N
A Controller g

“Controller #: * Eforderich
el 223111946 Plctivv

Klicken Sie in diesem Fenster auf ,LAN, Routing, VPN“und geben anschlieRend auf der rechten Seite die
IP-Adresse: 192.168.2.101 ein.

Bitte priifen Sie nun noch die Verbindung zum Controller mit ,,Konsole -> Auswahl Alle -> Priifung*
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